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iProtege tu tienda del Skimming!
¢ Qué es el skimming?

El skimming es un tipo de robo. Los ladrones colocan una superposicién en la maquina de tarjetas del Punto de
Venta (POS) de la tienda para capturar y copiar informacion de tarjetas EBT, de crédito y/o débito. Los
ladrones pueden utilizar esta informacion capturada para crear tarjetas EBT, de crédito o débito falsas. Estas
tarjetas falsas se llaman tarjetas clonadas. Las tarjetas EBT clonadas se utilizan para robar fondos de las
cuentas reales de los clientes afectados.

El robo de tarjetas puede ocurrir en cualquier lugar donde se pueda pasar una tarjeta para realizar una compra.
A continuacién, se muestra un ejemplo de un tipo de superposicién que puede encontrar en su tienda. Estas
superposiciones se pueden colocar en su equipo en solo unos segundos.

jRevise sus maquinas con regularidad para
ver si hay superposiciones de dispositivos! Equipo Original Superposicién

La superposicion:
= Puede ser un poco mas grande que
el dispositivo original.
= Puede ser un poco mas grande que
el dispositivo original.
= |os botones del teclado PIN pueden

ser mas delgados que los de la

maquina original.

Las superposiciones de los dispositivos generalmente se colocan con cinta adhesiva de doble cara
para adherirse a la maquina original. La capa protectora se puede quitar facilmente levantando los
bordes o las esquinas, esto permitira que la capa se separe del dispositivo original.

Mantenga un registro de cuando revisa sus maquinas en busca de superposiciones u otros
dispositivos de lectura para ayudar a minimizar el efecto en sus clientes.

¢ Qué hacer si descubre una superposicion en una maquina que acepta EBT?

=  Deje de usar la maquina o retire la superposicién inmediatamente y consérvela como

prueba.
=  Comuniquese con la Unidad de Investigaciones Especiales del DHHS: 402-595-3789

= También es posible que desee comunicarse con la policia local para obtener ayuda.





